	UBND TỈNH LÂM ĐỒNG
SỞ GIÁO DỤC VÀ ĐÀO TẠO
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

	  Số:        /SGDĐT-GDTrH
V/v tăng cường bảo vệ tài khoản truy cập CSDL ngành
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Kính gửi: 
- Các Phòng Giáo dục và Đào tạo;
- Các Trung tâm GDNN – GDTX;

- Các đơn vị trực thuộc Sở.
Thực hiện chỉ đạo của Bộ Giáo dục và Đào tạo (GDĐT) tại Công văn số 900/CNTT ngày 12/9/2024 về việc tăng cường bảo vệ tài khoản truy cập CSDL ngành, qua rà soát hiện nay nhiều tài khoản truy cập ứng dụng và khai thác CSDL của ngành giáo dục tính bảo mật, an toàn chưa được đảm bảo, độ khó của mật khẩu còn thấp dễ dẫn đến nguy cơ bị kẻ xấu lợi dụng thực hiện các hành vi đánh cắp tài khoản và dữ liệu cá nhân. Vì vậy, Sở GDĐT yêu cầu các đơn vị khẩn trương thực hiện tốt nội dung sau: 
1. Đối với CSDL ngành giáo dục tại địa chỉ < đơn vị>.moet.gov.vn
- Phòng GDĐT thực hiện cấu mới mật khẩu (reset mật khẩu) cho tài khoản quản trị của các cơ sở giáo dục thuộc phạm vị quản lý (Phụ lục 2 kèm theo).

- Sau khi mật khẩu của tài khoản quản trị của các cơ sở giáo dục được cấp, Phòng GDĐT hướng dẫn các cơ sở giáo dục sử dụng tài khoản quản trị để cấp mật khẩu mới (reset mật khẩu) cho các tài khoản người dùng ở cơ sở giáo dục (Phụ lục 2)
- Các đơn vị trực thuộc Sở GDĐT sẽ được Sở GDĐT cấp mới lại mật khẩu quản trị và sau đó quản trị các đơn vị sẽ thực hiện cấp mới mật khẩu lại tài khoản người dùng tại đơn vị

Lưu ý: mật khẩu sau khi đăng nhập lại sẽ yêu cầu đặt lại mật khẩu và đảm bảo theo đúng quy định hướng dẫn của Phụ lục kèm theo.

2. Đối với CSDL của giáo dục Lâm Đồng tại địa chỉ csdl.lamdong.edu.vn (trên nền tảng hệ sinh thái vnEdu)

- Lãnh đạo các đơn vị tổ chức rà soát lại tất cả tài khoản người dùng tại đơn vị để thực hiện thay đổi mật khẩu, đảm bảo độ khó về quy ước đặt mật khẩu để đảm bảo không để kẻ xấu có thể dò được.

- Mật khẩu của tài khoản người dùng không được để cho người thứ 2 biết và sử dụng.

- Có hướng dẫn định kỳ quản lý, đổi mật khẩu khi độ an toàn không được đảm bảo và có nguy cơ lộ lọt.
(Lưu ý: Khi gửi thông tin tài khoản tới người dùng cần gửi riêng, tuyệt đối không gửi danh sách nhiều tài khoản tới 01 người dùng để tránh bị lộ lọt).

Đầu mối hỗ trợ, hướng dẫn:

1. Ông Nguyễn Xuân Hùng – CV Sở GDĐT, ĐT/ZL: 0978.666.545

2. Ông Huỳnh Quốc Khánh – CV Sở GDĐT, ĐT/ZL: 0827.103.944.
Nhằm đảm bảo an toàn, bảo mật thông tin tài khoản trong quá trình quản lý và sử dụng CSDL ngành giáo dục, Sở GDĐT đề nghị thủ trưởng các đơn vị triển khai thực hiện và hoàn thành trước ngày 20/9/2024./.
	Nơi nhận:
- Như trên;

- Cục CNTT, Bộ GDĐT (để b/c);
- Sở TTTT (để biết);

- Lãnh đạo Sở;

- Các Phòng thuộc Sở;

- Lưu: VT, GDTrH.
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